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ySecureMail LBS West” — Anleitung zum
PDF-Verschlusselungsverfahren.

LSecureMail LBS West“ ermdglicht den gesicherten Datenaustausch mittels verschlisselter PDF-Dateien. Die Standard-
verfahren S/MIME und PGP werden ebenfalls von der LBS West unterstutzt, sind jedoch Bestandteil einer zusatzlichen
Anleitung.

Zur Nutzung von,,SecureMail LBS West“ wird als erste Malnahme fir Sie ein personliches Benutzerkonto eingerichtet.
Uber dieses Benutzerkonto legen Sie Ihr personliches Passwort fir E-Mail-Verschliisselung fest. Ebenfalls haben Sie die
Méglichkeit, E-Mails an LBS West Empfanger zu versenden.

mmm Aktivierung des personlichen Benutzerkontos und Passwortes.

Fir die erste E-Mail, die Sie Uber ,SecureMail LBS West“ bekommen, ist die Aktivierung lhres personlichen Benutzerkon-
tos und damit die Einrichtung lhres personlichen Passwortes notwendig.

Hierzu erhalten Sie eine E-Mail mit einem Link. Ebenfalls bendtigen Sie eine Aktivierungs-PIN. Diese wird lhnen von
einem LBS-Mitarbeiter telefonisch mitgeteilt.

[Z1 SecureMail Messenger] Aktivieren Sie lhr Benutzerkonto

Von: it_senice@lhswest.de
An: stefani
Erhalten: 25.04.201315:20 [Z]

Willkommen beim "Z1 SecureMail Messenger™.
Fir Sie liegt eine wertrauliche Nachricht bereit.

Von: _ erfilbswest.de
Betreff: [crypttest] Hallo
Datum: 25.04.2013 15:19

Die Nachricht wird Ihnen sicher zugestellt, sobald 5ie Thr "Z1 SecureMail Messenger” Berutzerkonto aktiviert haben. Fir die erfolgreiche
Aktivierung bendtigen Sie die Aktiwvierungs-PIN, die 5ie wom Absender iber einen sicheren Eanal (z.B. telefonisch oder per 5M3) erhalten.
Nutzen Sie anschlielBend den folgenden dktiwvierungs-Link:

rhttps: Aimessenger. lhswest. de/activation. xhtml *token=249m 5 5chxSay3dizme ]
L "

EBitte wenden Sie sich bei Fragen per E-Mail an: it_servicef@lbswest.de
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Wenn Sie auf den Link klicken und die Aktivierungs-PIN eingeben, konnen Sie sich anmelden.

T~ Deutsch &
LBS

Willkommen bei SecureMail LBS West

C )

Gehen Sie die Aktivierungs-PIM ein, die Sie Ober einen

sicheren Kanal (z.B. telefonizch oder per SME)

erhatten haben.
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Als nachstes ist es notwendig, dass Sie ein personliches Passwort vergeben. Mit diesem Passwort werden zukiinftig
E-Mails an Sie verschliisselt.

‘1B

Richten Sie |hr Benutzerkonto ein

Das Benutzerkonto erméglicht Thnen den sicheren Empfang und “ersand von vertraulichen E-Mail-Nachrichten.

E-Mail-Adresse:  stefandgd

Sprache: [ Deutsch jl

| o
Passwortwiederholen: | T
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Zusatzlich ist noch eine Sicherheitsabfrage auszuwahlen, falls Sie Ihr Passwort vergessen sollten.

@
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Die Einrichtung ist jetzt abgeschlossen. Sie haben jetzt die Moglichkeit, sich anzumelden, um eine E-Mail an einen LBS
West Mitarbeiter zu verschicken. Ansonsten klicken Sie bitte auf ,SchlieBen®.

‘1B

«/ Einrichtung erfolgreich

Ihr Benutzerkonto wurde erfolgreich
eingerichtet. Melden Sie sich jetzt an, um lhre
vertraulichen Machrichten zu lesen.

([ ez )
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Nach der Anmeldung wird Ihnen angezeigt, dass eine E-Mail per PDF-Verschllsselung an Sie versendet wurde.

== Empfang von verschliisselten PDF-Dateien.

Nach der Aktivierung werden Ihnen E-Mails von LBS West Mitarbeitern als verschlisselte PDF-Anhange zugesendet.
Bitte beachten Sie den Anhang an der E-Mail.

‘1BS”

=] Nachrichten % Einstellungen ¢ Abmelden (stefani@

= verlaur Verlauf

¥ Neue Nachricht

WYon [ An

Diese E-Mail wurde lhnen via KickMail PDF an die angegebene
E-Mail-Adresse zugestellt.

erlbswest.de
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Eine E-Mail dieser Art kann beispielsweise wie folgt aussehen:

[Z1 SecureMail Messenger] [crypttest] Hallo

on: it_serice@bswestde
An: stefangl
Erhalten: 25.04.201314:31 (2]

Benachrichtigung won "Z1 SecureMail Messenger™.
Jie haben eine neue wvertrauliche Nachricht.
Von: erfilbswest. de

Betreff: [crypttest] Hallo

Datum: £5.04,2013 15:1%9

(ffnen Sie die angefiigte PDF-Datei in Ihrem PDF-Reader. %ie werden aufgefordert, Ihr Passwort anzugeben. inschliefend kénnen

Jie die entschlisselte Nachricht lesen.

Sie gelangen Jjederzeit zu Ihrem "Z1 SecureMail Meszszsenger"-Eenutzerkonto iber folgenden Link:

https: Afnessenger. lbswest. de/login. xhtml fusername=stef

Bitte wenden 3ie sich bei Fragen per E-Mail an: it serwviceflbswest.de

] LBS-vest [crypttest] Hallo.... (226 KB)

Der PDF-Anhang enthalt die eigentliche verschlisselte E-Mail. Wenn Sie den Anhang der E-Mail 6ffnen, werden Sie
nach einem Passwort gefragt. Es handelt sich dabei um Ihr personliches Passwort, das Sie bei lhrer Aktivierung
vergeben haben.

Kennwort

"LES-West_[crypttest] Hal, . " ist geschiitzt, Geben Sie sin Kennwort zum Offnen des Dokuments
ein,

il

Kennwork eingeben:

Das folgende Bild zeigt eine gedffnete PDF-E-Mail. Im unteren Teil der E-Mail befinden sich ggf. Anhdnge. Diese konnen
abgespeichert werden.Im Anhang befindet sich grundsatzlich auch der Text der E-Mail in unterschiedlichen Formaten.

&
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yALBS-West [crypttest]Hallo [Yirengepr ft von LBS].pdf {(GESCHUTZT) - Adobe Reader =] S
Datei Bearbeiten  Anzeige Fenster  Hilfe ®

BeE0®[]e® ) &H6I0 8 W

% Anlagen [ .
B~ & offren @ da J E‘An{woﬂgngj ﬂEwﬁerm@ N
r?li.m I‘ . et Von: 1er@lbswest.de LBs
@ T pdF-verfahren.pdf l : stefan@ St Sowtasen
i ~ .

[crypttest] Hallo [Virengepr?ft von LBS]

25.04.2013 15:46

r @ pdf-verfahren.pdf (5 MB)~ ]
A . J

Guten Tag,

anliegend sende ich lhnen den Anhang.

Diese Nachricht ist ausschlieRlich fiir den Adressaten bestimmt und kann vertrauliche Informationen enthalten. Sollten
Sie diese Nachricht irrtimlich erhalten haben, bitten wir Sie, sich mit dem Absender in Verbindung zu setzen und die

Nachricht zu I6schen. Vielen Dank fiir lhre Unterstiitzung.

Sicherheitshinweis: http://www.|bs.de/wesl/sicherheit

mmm Versenden von sicheren Emails an die LBS West.

Sie haben ebenfalls die Moglichkeit, sichere E-Mail an die LBS West zu versenden. Bitte rufen Sie hierzu die Seite
https://messenger.Ibswest.de/ auf. Es handelt sich hierbei um eine verschliisselte Internetseite. Sie kdnnen sich auf der
Seite mit Ihrem personlichen Passwort anmelden.

‘1B

Willkommen bei SecureMail LBS West

E-Mail-Adresse

Passwort

Anmelden

Passywort vergessen? Klicken Sie hier

&
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Zum Erstellen einer neuen Nachricht klicken Sie bitte auf ,Neue Nachricht“. Im dem Web-Formular kdnnen Sie eine
Nachricht an LBS West Mitarbeiter versenden. Sie haben optional die Moglichkeit, Dateianhange zu versenden.

‘i1BS”

= HNachrichten # Einstellungen & Abmelden (stef:

— Neue Nachricht

Neue Nachricht
[ An

.
l en@dlbswest. de J

Kopie (CC):

Blindkopie (BCC):

I

I

[ Betreff:

l Arnwart auf email: Hallo ]

\,

Text:

Danke filr die gesendeten Dateien

7

Anhany hinzufugen:

optional [

[ Keine Datei ausgewihlt

h Durchsuchen Jl Hochladen J ]

— EXIB

LBS West - Impressum -

FAQ U, Anleitungen

Anrreldung
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Sie haben dariiber hinaus die Moglichkeit, unter ,Verlauf® ein Protokoll Ihrer gesendeten und empfangenen

Nachrichten einzusehen.

= Verlauf

[ Neue Nachricht

mmm Passwort vergessen

[ Machrichten % Einstellungen

¢ Abmelden (stef

Verlauf
R
Betreff Datum Versand-Typ
ﬂ eri@|bswest de Anmwort auf email: Hallo 15:55 Zl-bessenger
ﬂ etiglbswest. de [crypttest] Hallo [Virengepr?ft von LES] 15:46 Kickhtdail PDF
ﬂ eng@lbswest. de [crypttest] Hallo {afs) IickMail PDF
“ .
LBSWest . Impressum - FAQuU Anleitungsn

Falls Sie Ihr Passwort vergessen haben, klicken Sie bitte auf,Passwort vergessen®.

‘1BS”

Willkommen bei SecureMail LBS West

E-Mail-Adresse
Passwort

[ Passwort verpessen? Klicken Sie hier ]
LESWest - Impressum - FAQ U Anleitungen
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Bitte geben Sie lhre E-Mail-Adresse und den Sicherheitscode ein und klicken dann auf Zugangsdaten anfordern.

N Deutsch H
LBS

Passwort vergessen

Geben Sie lhre E-Mail-Adresse an. Wir werden lhnen dann
einen Passwort-Zutlcksetzen-Link zusenden

E-Mail-Adresse

| stefanil

{  Sicherheitscode

“ 37

| zyn37 |

Zugangsdaten anfordern

LBS West - Impressum - FAQuU. Anleitungen

[Z1 SecureMail Messenger] Passwort vergessen

Von: it_serice@bswest.de
An: stefani@
Erhalten: 25.04.2013 16:20 [£)

Eenachrichtigung won "Z1 SecureMail Messzenger™.

Sie haben die Zugangsdaten £ir Thr "Z1 SecureMail Messenger"-Berutzerkonto angefordert. Nutzen Sie hierzu den folgenden Link:

https: /ffmessenger. lbswest. de/auth-wia-token. xhtml 2id=EEDLRTrIG

Bitte wenden $ie zich bei Fragen per E-Mail an: it _serwviceflbswest.de

Auf der darauf folgenden Seite missen Sie lhren Sicherheitscode eingeben, den Sie vorher bei lhrer Registrierung
angegeben haben.

‘1B

Passwort vergessen

Beantworten Sie zunachst lhre selbst gewahlte Sicherheitsfrage

Sicherheitsfrage

Wie lauten die letzten 4 Zeichen lhrer Personalausweisnurmrner?

n
Antwort
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lhr Passwort wird lhnen angezeigt.

‘1BS”

lhre Zugangsdaten

Ihr aktuelles Passwort ist: [N

Zur Anmeldung

LEBSWest - Impressum - FAQuU. Anleitungen

== Was ist zu beachten?

Mit der ersten Anmeldung am SecureMail System der LBS West werden die folgenden Nutzungsbedingungen
anerkannt:

Der Teilnehmer verpflichtet sich, seine Zugangsdaten, insbesondere sein Passwort, vor dem Zugriff unberechtigter
Dritter zu verwahren. Sofern ein Teilnehmer vermutet, dass sein Passwort einem unberechtigten Dritten bekannt
geworden ist, hat er dies der LBS West unverziiglich per E-Mail an: it_service@lbswest.de mitzuteilen unter Angabe
folgender Daten: Betreff: SecureMail Zugang sperren.

Die LBS West wird von allen Haftungs- und allen Regressanspriichen Dritter freigestellt, die aufgrund einer missbrauch-
lichen Verwendung des SecureMail Systems entstehen.

Die Nutzung des Systems ,SecureMail LBS West“ ist kostenfrei. Die LBS West behalt sich vor, die Nutzung des
SecureMail Systems aus technischen Griinden einzuschranken.

Sollten Sie Fragen haben, so wenden Sie sich bitte per E-Mail an:it_service@Ibswest.de unter Verwendung des Betreffs:
SecureMail Teilnehmerfrage.
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