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„SecureMail LBS West“ – Anleitung zum 
PDF-Verschlüsselungsverfahren.
„SecureMail LBS West“ ermöglicht den gesicherten Datenaustausch mittels verschlüsselter PDF-Dateien. Die Standard-
verfahren S/MIME und PGP werden ebenfalls von der LBS West unterstützt, sind jedoch Bestandteil einer zusätzlichen 
Anleitung.

Zur Nutzung von „SecureMail LBS West“ wird als erste Maßnahme für Sie ein persönliches Benutzerkonto eingerichtet. 
Über dieses Benutzerkonto legen Sie Ihr persönliches Passwort für E-Mail-Verschlüsselung fest. Ebenfalls haben Sie die 
Möglichkeit, E-Mails an LBS West Empfänger zu versenden.

Aktivierung des persönlichen Benutzerkontos und Passwortes.

Für die erste E-Mail, die Sie über „SecureMail LBS West“ bekommen, ist die Aktivierung Ihres persönlichen Benutzerkon-
tos und damit die Einrichtung Ihres persönlichen Passwortes notwendig. 

Hierzu erhalten Sie eine E-Mail mit einem Link. Ebenfalls benötigen Sie eine Aktivierungs-PIN. Diese wird Ihnen von 
einem LBS-Mitarbeiter telefonisch mitgeteilt.
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Zusätzlich ist noch eine Sicherheitsabfrage auszuwählen, falls Sie Ihr Passwort vergessen sollten.

Wenn Sie auf den Link klicken und die Aktivierungs-PIN eingeben, können Sie sich anmelden.

Als nächstes ist es notwendig, dass Sie ein persönliches Passwort vergeben. Mit diesem Passwort werden zukünftig  
E-Mails an Sie verschlüsselt.
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Nach der Anmeldung wird Ihnen angezeigt, dass eine E-Mail per PDF-Verschlüsselung an Sie versendet wurde.

Empfang von verschlüsselten PDF-Dateien.

Nach der Aktivierung werden Ihnen E-Mails von LBS West Mitarbeitern als verschlüsselte PDF-Anhänge zugesendet. 
Bitte beachten Sie den Anhang an der E-Mail.

Die Einrichtung ist jetzt abgeschlossen. Sie haben jetzt die Möglichkeit, sich anzumelden, um eine E-Mail an einen LBS 
West Mitarbeiter zu verschicken. Ansonsten klicken Sie bitte auf „Schließen“.
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Der PDF-Anhang enthält die eigentliche verschlüsselte E-Mail. Wenn Sie den Anhang der E-Mail öffnen, werden Sie 
nach einem Passwort gefragt. Es handelt sich dabei um Ihr persönliches Passwort, das Sie bei Ihrer Aktivierung  
vergeben haben.

Das folgende Bild zeigt eine geöffnete PDF-E-Mail. Im unteren Teil der E-Mail befinden sich ggf. Anhänge. Diese können 
abgespeichert werden. Im Anhang befindet sich grundsätzlich auch der Text der E-Mail in unterschiedlichen Formaten.

Eine E-Mail dieser Art kann beispielsweise wie folgt aussehen:
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Versenden von sicheren Emails an die LBS West.

Sie haben ebenfalls die Möglichkeit, sichere E-Mail an die LBS West zu versenden. Bitte rufen Sie hierzu die Seite  
https://messenger.lbswest.de/ auf. Es handelt sich hierbei um eine verschlüsselte Internetseite. Sie können sich auf der 
Seite mit Ihrem persönlichen Passwort anmelden.
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Zum Erstellen einer neuen Nachricht klicken Sie bitte auf „Neue Nachricht“. Im dem Web-Formular können Sie eine 
Nachricht an LBS West Mitarbeiter versenden. Sie haben optional die Möglichkeit, Dateianhänge zu versenden.
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Sie haben darüber hinaus die Möglichkeit, unter „Verlauf“ ein Protokoll Ihrer gesendeten und empfangenen 
Nachrichten einzusehen.

Passwort vergessen
Falls Sie Ihr Passwort vergessen haben, klicken Sie bitte auf „Passwort vergessen“.
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Bitte geben Sie Ihre E-Mail-Adresse und den Sicherheitscode ein und klicken dann auf Zugangsdaten anfordern. 

Auf der darauf folgenden Seite müssen Sie Ihren Sicherheitscode eingeben, den Sie vorher bei Ihrer Registrierung  
angegeben haben.
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Ihr Passwort wird Ihnen angezeigt.

Was ist zu beachten?

Mit der ersten Anmeldung am SecureMail System der LBS West werden die folgenden Nutzungsbedingungen  
anerkannt:

Der Teilnehmer verpflichtet sich, seine Zugangsdaten, insbesondere sein Passwort, vor dem Zugriff unberechtigter  
Dritter zu verwahren. Sofern ein Teilnehmer vermutet, dass sein Passwort einem unberechtigten Dritten bekannt  
geworden ist, hat er dies der LBS West unverzüglich per E-Mail an: it_service@lbswest.de mitzuteilen unter Angabe 
folgender Daten: Betreff: SecureMail Zugang sperren.

Die LBS West wird von allen Haftungs- und allen Regressansprüchen Dritter freigestellt, die aufgrund einer missbräuch-
lichen Verwendung des SecureMail Systems entstehen.

Die Nutzung des Systems „SecureMail LBS West“ ist kostenfrei. Die LBS West behält sich vor, die Nutzung des  
SecureMail Systems aus technischen Gründen einzuschränken.

Sollten Sie Fragen haben, so wenden Sie sich bitte per E-Mail an: it_service@lbswest.de unter Verwendung des Betreffs: 
SecureMail Teilnehmerfrage.
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